WICHTIGE
SICHERHEITSWARNUNG!
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Gutersloh, 01.07.2026

Sehr geehrte Kunden und Geschaftspartner,
unser Unternehmen

ZIMMERMANN bzw.
die Zimmermann Transport- und Chemiehandelsges. mbH & Co. KG

ist aktuell Opfer eines gezielten Identitatsdiebstahls geworden.

Kriminelle Netzwerke missbrauchen unseren guten Namen, um betrigerische Frachtgeschafte zu
generieren.

Besonders wichtig ist hierbei die Masche der Tater: Nach aktuellen Erkenntnissen und Fachberichten
(z. B. in der DVZ) nutzen die Betrliger Transport-Portale lediglich zur ersten Kontaktaufnahme. Sobald
ein Kontakt hergestellt wurde, agieren die Tater bewusst an den Sicherheitsmechanismen der Portale
vorbei und fuhren die weitere Kommunikation per E-Mail fort.

Dabei gehen die Betriiger wie folgt vor:

¢ Kommunikation auBerhalb der Plattform: Die Tater verlassen die geschutzten Messenger- oder
.Deal“-Funktionen der Portale, um einer Uberwachung zu entgehen.

o Gefalschte E-Mail-Identitaten: Es werden E-Mail-Adressen verwendet, die unseren offiziellen Adres-
sen tauschend ahnlich sehen, aber minimal verandert sind (z. B. durch einen fast unsichtbaren Punkt
oder einen Buchstabendreher).

* Ziel: Unter unserem Namen Ladungen zu erschleichen, die anschlie3end nie am Zielort ankommen
(,Phantomfrachtfihrer").

Zu lhrem Schutz sprechen wir folgende dringende Empfehlung aus:

1. Sichern Sie sich ab: Lassen Sie sich nicht auf Geschafte ein, die nach der ersten Kontaktaufnahme
ausschlieRlich ,am Portal vorbei“ per E-Mail abgewickelt werden sollen.

2. Direkte Verifizierung: Nehmen Sie fiir jede Buchung und zur Bestatigung von Transportdetails direkt
Kontakt mit uns auf. Nutzen Sie daflir ausschlie3lich die Ihnen bereits bekannten, offiziellen Telefon-
nummern und E-Mail-Adressen unseres Hauses.

3. Wachsamkeit bei E-Mails: Prifen Sie jede Absenderadresse penibel. Ein falsches Zeichen bedeutet:
Betrugsversuch.

Wir haben bereits juristische Schritte eingeleitet, um diesen Missbrauch zu stoppen.
Ihre Sicherheit und der Schutz Ihrer Waren haben fur uns hochste Prioritat.

Vielen Dank fir Ihre erhohte Aufmerksamkeit und lhr Vertrauen.

Mit freundlichen GruRen,
Ihre Geschaftsleitung der Zimmermann Transport- und Chemiehandelsges. mbH & Co. KG
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